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GEGENUBERSTELLUNG
CYBER VERSICHERUNGEN - BAUSTEINE

. . . BURG BURG MIT MIT MIT MIT MIT MIT
Cyber Versicherung Baustein Allgemein SINGER  SINGER BEWERB BEWERB BEWERB BEWERB BEWERB BEWERB
PARTNER1 PARTNER 2 A B C D B F

Regressverzicht gegen mitversicherte Personen (Mitar-
beiter) bei grober FahrlaBigkeit. (gilt nicht fur Repra-
sentanten)

nein nein nein nein nein nein

ja . .
Weltdeckung nein EWR nein -
Nachmeldefrist 3Jahre 13ahr 3 Jahre 3 Jahre 3Jahre 13Jahr

Mitversicherung von ungezielten Angriffen

Mitversicherung von allen Arten von Schadsoftware
Infektionen (auch Wurmer und Trojaner)

Mitversicherung aller Arten von Cyber Einbrichen wie
Golden Tickets oder Zero Day Lucken

3Jahre 2 Jahre 6 Monate nein 6 Monate

Ruckwertsdeckung

Cyber Versicherung Baustein Eigenschaden

Ein Cybereigenschaden ist die Beschadigung, Zer-
stérung, Veranderung, Blockierung, Léschung oder
Missbrauch

der IT Systeme der Versicherten

der Programme der Versicherten

der elektronischen Daten der Versicherten

Dritte

Innentater

jamit

nein nein nein nein
Auflagen

Bring your own device

Bedien- und Programmierfehler nein nein nein nein

nur As-

. nein nein nein nein
sistance

Cyber spionage

Notfallhilfe

Wiederherstellung der It Systeme, Programme,
Daten




MIT MIT MIT MIT MIT MIT
BEWERB BEWERB BEWERB BEWERB BEWERB BEWERB
A B C D E F
. - . . : . ja A B A B A
bei Cyberschaden mit personenbezogenen Daten: Jja ja s ja ja ja nein Jja
die Beauftragung eines IT Forensikers zur Festestel- )

o e . . q . ja, . q q q
lung des Zugrifffs und zur Identifikation der ja ja ja teilweise ja ja nein nein
betroffenen Personen
Honorare externer Anwalte sowie sonsitge Kosten
die im Zusammenhang mit der Prufung der : ) : ja, ) ' ) )

. . ja ja ja ot ja nein nein nein
geltenden Melde- und Anzeigpflichtten stehen und teilweise
Erstellung von Anzeigen
Honorare externer Anwalte sowie sonsitge Kosten
die im Zusammenhang mit der Prufung der : ) : ) : ) ) )
. . ja ja ja ja ja ja nein ja
geltenden Melde- und Anzeigpflichtten stehen und
Erstellung von Anzeigen
Kosten fur Kreditschutz und Kreditiberwachungs- : ) : ) : ) ) )
ja ja ja ja nein ja nein ja
maBnahmen der betroffenen Personen
Kosten fur behordliche Verfahren nein ja nein ja ja nein nein nein
Krisenmanagement und PR-MaBBnahmen die im
Zusammenhang mit Datenrechtsverletzungen ja ja ja ja ja ja nein ja
stehen
PR und ReputationsmafBnahmen ja ja ja optional ja ja nein ja
Honorare fur Sicherheitsanalysen und Sicherheitsver- : ) : ) : : ) )
ja ja ja ja ja nein nein ja
besserungen
Belohnungen (Criminal Reward Fund) ja ja nein optional nein nein nein nein
Steuermehraufwand ja nein nein nein nein nein nein nein
keine Verrechnung der Notfallhilfekosten bei ,flaschen ) ) dieammen  CFCSER ) ) ) )
© . nein nein 90 min 48 nein nein nein nein
Cyberalarm* (doch kein Cyberschaden) S
Ersatz der Hardware (Z=Zeitwert, N=Neuwert) a ja Zusatz nein nein nein nein nein
1 Zeitwert wenn ...
Erwerb von Ersatzlizenzen fur Software nein ja nein ja nein nein nein nein
Mehrkosten betreffend VOIP Telefonanlage oder Kryp- ) : ) ) : ) )
.. . nur VOIP ja nein ja nein nein nein nein
to Mining (erhohte Strom oder Internetkosten)
Definition
Versicherungsschutz besteht aufgrund eines Cyber : ) : ) ) ) ) )
. . LS. ja ja ja ja ja ja ja ja
Eigenschadens laut voriger Definition
Zusatzdeckungen:
Cyber BU bei Nutzung von Cloud- und Hos- : ) : ) ) : ) )
. . ja ja nein ja nein nein ja nein
ting-Diensten
Cyber BU durch Verfligung einer Datenschutzbe- : ) : i : : ) )
9 Ja Ja nein nein Ja nein nein Ja
horde
q . auf . . . . . . .
Cyber BU infolge von technsichen Problemen ATEEE ja nein nein nein nein ja nein
Was wird geleistet?
Ertrag = fortlaufende kosten + Betriebsgewinn ja ja ja ja ja ja ja ja
. . . ja, teil- . . . .
Mehrkosten ja ja nein weice ja nein nein ja
Vorleistung bei Nutzung von Cloud- und Hos- : ) : ) : : ) )
. . ja ja ja ja nein nein nein nein
ting-Diensten
8 12 48 12 2 12 12s
Selbstbehalt Stunden Stunden Stunden Stunden Stunden Stunden 2TRgR tunden
Dauer kein Limit 6 Monate 3 Monate 3 Monate 6 Monate 6 Monate 7 Tage 3 Monate
Definition
Es besteht Versicherungsschutz im Falle von Geld oder
Warenforderungen durch Dritte imm Zusammenhang
mit angedrohter oder bereits erfolgter Bechadigung, : ,
m m g o ; . . " ja, ja, A A
Zerstotung, Veranderung Blockierung oder Missbrauch ja ja nein optional _ “Niiie hur Dritte ja nein

der IT Systeme, der Programme sowie der elektroni-
schen Daten infolge eines Cybereigenschadens gemaf
oben stehender Definition.




GEGENUBERSTELLUNG
CYBER VERSICHERUNGEN - BAUSTEINE

) ) BURG BURG MIT MIT MIT MIT MIT MIT
Cyber Versicherung Baustein Erpressung SINGER ~ SINGER BEWERB BEWERB BEWERB BEWERB BEWERB BEWERB
PARTNER1 PARTNER 2 A B C D B F
Was wird geleistet?
Kosten fur eine Krisenberatung zur Schadenabwehr ) ) : ) : ) :
B Ja Ja nein Ja Ja Ja € 500,- nein
oder Minderung
Belohnungsgelder fur Informationen (Zustimmung ) ) : ) : ) : :
. Ja Ja nein Ja nein nein nein nein
des VR erforderlich)
Ersatz des Geldbetrages bzw der Waren- oder Dienst-
leistungsforderung (Zustimmung des VR erforder- ja ja nein nein nein nein nein nein

lich)

Cyber Versicherung Baustein Zahlungsmittel (optional)

Definition

Versicherungsschutz besteht infolge eines Cybereigenschadens laut oben stehender Definition bei VerstéBen gegen

Vertragspflichten von Kreditkartenverarbeitungsver-

. . . .. . ja ja nein ja ja ja nein nein
einbarungen mit einem Kreditinstitut
anderweitgigen Vereinbarungen im Zusammen- ,
. . a, . . . . . .
hang mit anderen Bezahlsystemen zB. Bankkarten ja te”fNeise nein nein nein ja nein nein

(EC Karten)

Vereinbarungen mit Zahlungsprozessoren und )
E-Payment Providern die den Schutz personenbezo- ja tei|£éise nein nein ja ja nein ja
gener Daten bezwecken

Was wird geleistet?

den entstandenen Vermogensschaden des Versicherten ja nein nein nein nein nein nein nein

Vertragsstrafen, GebUhren bzw Kosten fur verpflichten- ja,

. ja ja nein e ja ja nein ja
de Prufungen, Fallbehandlungen und Kartenausstellung ! ! teilweise ! ! /
Ausgleich der Betrugsschadenhdéhe ja te”fs'eise nein nein nein nein nein nein
Kosten flr Kreditiberwachungsdienstleistungen ja ja ja optional nein ja nein ja

Cyber Versicherung Baustein Vertrauensschaden (Betrug, Diebstahl usw.)
Definition
Vertrauensschaden durch mitversicherte Personen ja nein nein nein nein nein nein nein

Versicherungsschutz besteht durch unmittelbar enstandene Vermoégensschaden die durch mitversicherte Personen bei Gele-
genheit einer dienstlichen Tatigkeit durch vorsatzliche Verwirklichung eines Vermodgensdeliktes verursacht werden. Darunter
fallen Betrug, Urkundenfalschung und -unterdriickung, Unterschlagung und Diebstahl von Firmengeldern, Kundendaten,
Waren oder Dienstleistung sowie Sachbeschadigung an den IT-Systemen und Programmen.

Vertrauensschaden durch Dritte - Cyber Betrug ja ja ja nein nein ja nein ja

Versicherungsschutz besteht fur unmittelbar entstandene Vermdgensschaden die durch Dritte in Form eines Vermdgensde-

liktes begangen werden in der Absicht sich selbst oder Dritte zu bereichern. Darunter fallen Betrug, Urkundenfalschung und

-unterdrickung, Unterschlagung und Diebstahl von Firmengeldern, Kundendaten, Waren oder Dienstleistung sowie Sachbe-
schadigung an den IT -Systemen und Programmen.

Fake President ja ja nein nein nein nein nein nein

Versicherungsschutz besteht wenn mitversicherte Personen nicht jedoch Reprasentanten arglistig von dritten getdauscht
und dadurch zu Lasten des Versicherten irrtimlich Zahlungen oder Lieferungen bzw. Dienstleistungen durchgefihrt
werden.

Was wird geleistet?

kosten fur die Krisenberatung zur Schadenabwehr

. ja ja nein nein nein nein nein nein
und Minderung

den durch das Vermdégensdelikt enstandenen Schaden ja ja nein nein nein te”fjéise nein nein




MIT MIT MIT MIT MIT MIT
BEWERB BEWERB BEWERB BEWERB BEWERB BEWERB
A B C D E F
Definition
Haftpflichtanspriiche aus einem Vermogensschaden ) . ) .
inkl immateriellen Schaden auch verschuldensunab- ja ja nein ja 'm,'?;f?e’ teilweise ja 'm[g??e’
hangig aufgrund der Nachfolgenden VerstoRe:
VerstoBe gegen die Cyber-Sicherheit ja ja nein ja nein ja nein ja
VerstoBe gegen den Datenschutz ja ja ja ja nein Jja Jja Jja
VerstoBe gegen Geheimhaltungspflichten ja ja ja ja nein ja nein nein
VerstoRe gegen Namens- und Personlichkeitsrechte ja ja nein optional nein ja, Zusatz nein ja
VerstoBe durch Werbung und Marketing ja ja nein optional nein ja, Zusatz nein ja
Was wird geleistet?
Priufung der Haftungsfrage ja ja ja ja nein ja ja ja
Abwehr ungerechtfertigter Anspriche ja ja ja ja nein ja ja ja
ErfUllung berechtigter Anspriche ja ja ja ja nein ja ja ja
Straf- oder BuB3gelder bei verstéen gegen den Da- : ) : ) : : : :
Ja nein nein nein nein nein nein nein
tenshutz
Freistellung externer Datenverarbeiter ja nein nein nein nein nein nein nein
ja ja nein nein nein nein nein nein
Abwehrkosten in Bezug auf behordliche Verfahren ja ja nein ja nein nein ja nein
Vertragsstrafen wegen verzogerter Leistung An?f;ge ja nein nein nein nein nein nein
Vertragstrafen bei Verletzung von Geheimhaltungs- : ) : ) : ) : )
. Ja Ja nein nein nein nein nein nein
pflichten
Um eine Cyber Versicherung abschlieBen zu kdnnen, mussen Sie mindestens folgende Obliegenheiten erfullen:
Anti Virusschutz mit aktuellen Virendatenbanken
Firewalls an allen Ubergéangen in das Internet fur stationare Systeme
Mind. wochentliche Datensicherung auf externen Datentrager
Back-up Speicherung auBerhalb des Produktivsystems
60.195
Quelle & Tabelle: Ost. Bundeskriminalamt
I 3 0 9 4 /O 2022
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In unserem Unternehmen verwalten wir zahlreiche Kundendaten. Trotz modernsterTT—Siche.rheitssysteme
sind wir uns der Gefahr eines Hackerangriffsimmer bewusst.

Unser internationaler IT-Systembetreuer war nach#nsicht und umfangreicherGegenchecks des Versiche-
rungspakets von BURG SINGER KOCH begeistert:

Mit diesem konkurrenzlosen Deckungsunmfang sind wir selbst im worst case bestens abgesichert:®

Thomas Klepits, MA
CEO ideas4you Werbeagentur GmbH 1010:Wien

IMINTERNET UND BEI CYBER CRIME

Im Internet und bei Cyber Crime braucht es oft mehr als eine Versicherung. Hier brauchen Unternehmer:in-
nen einen Partner, auf dem man sich im Falle des Falles zu 100% verlassen kann.

Um bei verschiedenen Herausforderungen richtig ver- und auch abgesichert zu sein, bietet die BURG SINGER
KOCH Gruppe den bestmoglichen Versicherungsschutz zu einer angemessenen Pramie. Und sollte danach
doch einmal eine unerwartete Wendung kommen, sind wir auch weiterhin fur Sie da.

AuBerdem Uberprufen wir Ihre Versicherungsvertrage regelmafig, das ist fUr uns selbstverstandlich.
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