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Definition

Ein Cybereigenschaden ist die Beschädigung, Zer-
störung, Veränderung, Blockierung, Löschung oder 
Missbrauch

ja ja ja ja ja ja ja ja

der IT Systeme der Versicherten ja ja ja ja ja ja ja ja

der Programme der Versicherten ja ja ja ja ja ja ja ja

der elektronischen Daten der Versicherten ja ja ja ja ja ja ja ja

durch

Dritte ja ja ja ja ja ja ja ja

Innentäter ja ja ja ja nein nein nein nein

Zusatzdeckungen:

Bring your own device ja ja ja ja mit 
Auflagen nein nein nein nein

Bedien- und Programmierfehler ja ja ja ja nein nein nein nein

Cyber spionage mittels 
Zusatz nein nur As-

sistance nein nein nein nein nein

Was wird geleistet?

Notfallhilfe ja ja ja ja ja ja ja ja

Wiederherstellung der It Systeme, Programme, 
Daten

ja ja ja ja ja ja nein ja

Cyber Versicherung Baustein Allgemein

Cyber Versicherung Baustein Eigenschaden
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Allgemeine Punkte

Regressverzicht gegen mitversicherte Personen (Mitar-
beiter) bei grober Fahrläßigkeit. (gilt nicht für Reprä-
sentanten)

ja ja nein nein nein nein nein nein

Weltdeckung ja ja ja ja 
ohne USA ja nein EWR nein ja 

Nachmeldefrist 10 Jahre 5 Jahre 3 Jahre 1 Jahr 3 Jahre 3 Jahre 3 Jahre 1 Jahr

Mitversicherung von ungezielten Angriffen ja ja ja ja ja ja nein ja

Mitversicherung von allen Arten von Schadsoftware 
Infektionen (auch Würmer und Trojaner)

ja ja ja ja ja nein ja ja

Mitversicherung aller Arten von Cyber Einbrüchen wie 
Golden Tickets oder Zero Day Lücken

ja ja ja ja ja nein ja nein

Rückwertsdeckung unend-
lich

unend-
lich 3 Jahre nein 2 Jahre 6 Monate nein 6 Monate

CYBER CRIME
VERSICHERUNG
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bei Cyberschäden mit personenbezogenen Daten: ja ja ja 
(Zusatz) ja ja ja nein ja

die Beauftragung eines IT Forensikers zur Festestel-
lung des Zugrifffs und zur Identifikation der
betroffenen Personen

ja ja ja ja, 
teilweise ja ja nein nein

Honorare externer Anwälte sowie sonsitge Kosten 
die im Zusammenhang mit der Prüfung der
geltenden Melde- und Anzeigpflichtten stehen und 
Erstellung von Anzeigen

ja ja ja ja, 
teilweise ja nein nein nein

Honorare externer Anwälte sowie sonsitge Kosten 
die im Zusammenhang mit der Prüfung der
geltenden Melde- und Anzeigpflichtten stehen und 
Erstellung von Anzeigen

ja ja ja ja ja ja nein ja

Kosten für Kreditschutz und Kreditüberwachungs-
maßnahmen der betroffenen Personen

ja ja ja ja nein ja nein ja

Kosten für behördliche Verfahren nein ja nein ja ja nein nein nein

Krisenmanagement und PR-Maßnahmen die im 
Zusammenhang mit Datenrechtsverletzungen
stehen

ja ja ja ja ja ja nein ja

PR und Reputationsmaßnahmen ja ja ja optional ja ja nein ja

Honorare für Sicherheitsanalysen und Sicherheitsver-
besserungen

ja ja ja ja ja nein nein ja

Belohnungen (Criminal Reward Fund) ja ja nein optional nein nein nein nein

Steuermehraufwand ja nein nein nein nein nein nein nein

keine Verrechnung der Notfallhilfekosten bei „flaschen 
Cyberalarm“ (doch kein Cyberschaden)

nein nein die ersten 
90 min

die ersten 
48 

Stunden
nein nein nein nein

Ersatz der Hardware (Z=Zeitwert, N=Neuwert) ja, 
Zeitwert ja Zusatz 

wenn ... nein nein nein nein nein

Erwerb von Ersatzlizenzen für Software nein ja nein ja nein nein nein nein

Mehrkosten betreffend VOIP Telefonanlage oder Kryp-
to Mining (erhöhte Strom oder Internetkosten)

nur VOIP ja nein ja nein nein nein nein

Cyber Versicherung Baustein Betriebsunterbrechung

Definition

Versicherungsschutz besteht aufgrund eines Cyber 
Eigenschadens laut voriger Definition

ja ja ja ja ja ja ja ja

Zusatzdeckungen:

Cyber BU bei Nutzung von Cloud- und Hos-
ting-Diensten

ja ja nein ja nein nein ja nein

Cyber BU durch Verfügung einer Datenschutzbe-
hörde

ja ja nein nein ja nein nein ja

Cyber BU infolge von technsichen Problemen auf 
Anfrage ja nein nein nein nein ja nein

Was wird geleistet?

Ertrag = fortlaufende kosten + Betriebsgewinn ja ja ja ja ja ja ja ja

Mehrkosten ja ja nein ja, teil-
weise ja nein nein ja

Vorleistung bei Nutzung von Cloud- und Hos-
ting-Diensten

ja ja ja ja nein nein nein nein

Selbstbehalt 8 
Stunden

12 
Stunden

48 
Stunden

12 
Stunden

12 
Stunden

12 
Stunden 2 Tage 12 S

tunden

Dauer kein Limit 6 Monate 3 Monate 3 Monate 6 Monate 6 Monate 7 Tage 3 Monate

Cyber Erpressung:

Definition

Es besteht Versicherungsschutz im Falle von Geld oder 
Warenforderungen durch Dritte im Zusammenhang 
mit angedrohter oder bereits erfolgter Bechädigung, 
Zerstötung, Veränderung Blockierung oder Missbrauch 
der IT Systeme, der Programme sowie der elektroni-
schen Daten infolge eines Cybereigenschadens gemäß 
oben stehender Definition.

ja ja nein optional ja,
nur Dritte

ja,
nur Dritte ja nein
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Was wird geleistet?

Kosten für eine Krisenberatung zur Schadenabwehr 
oder Minderung

ja ja nein ja ja ja  € 500,- nein

Belohnungsgelder für Informationen (Zustimmung 
des VR erforderlich)

ja ja nein ja nein nein nein nein

Ersatz des Geldbetrages bzw der Waren- oder Dienst-
leistungsforderung (Zustimmung des VR erforder-
lich)

ja ja nein nein nein nein nein nein

Cyber Versicherung Baustein Zahlungsmittel (optional)

Definition

Versicherungsschutz besteht infolge eines Cybereigenschadens laut oben stehender Definition bei Verstößen gegen

Vertragspflichten von Kreditkartenverarbeitungsver-
einbarungen mit einem Kreditinstitut

ja ja nein ja ja ja nein nein

anderweitgígen Vereinbarungen im Zusammen-
hang mit anderen Bezahlsystemen zB. Bankkarten 
(EC Karten)

ja ja, 
teilweise nein nein nein ja nein nein

Vereinbarungen mit Zahlungsprozessoren und 
E-Payment Providern die den Schutz personenbezo-
gener Daten bezwecken

ja ja, 
teilweise nein nein ja ja nein ja

Was wird geleistet?

den entstandenen Vermögensschaden des Versicherten ja nein nein nein nein nein nein nein

Vertragsstrafen, Gebühren bzw Kosten für verpflichten-
de Prüfungen, Fallbehandlungen und Kartenausstellung

ja ja nein ja, 
teilweise ja ja nein ja

Ausgleich der Betrugsschadenhöhe ja ja, 
teilweise nein nein nein nein nein nein

Kosten für Kreditüberwachungsdienstleistungen ja ja ja optional nein ja nein ja

Cyber Versicherung Baustein Vertrauensschaden (Betrug, Diebstahl usw.)

Definition

Vertrauensschäden durch mitversicherte Personen ja nein nein nein nein nein nein nein

Versicherungsschutz besteht durch unmittelbar enstandene Vermögensschäden die durch mitversicherte Personen bei Gele-
genheit einer dienstlichen Tätigkeit durch vorsätzliche Verwirklichung eines Vermögensdeliktes verursacht werden. Darunter 
fallen Betrug, Urkundenfälschung und -unterdrückung, Unterschlagung und Diebstahl von Firmengeldern, Kundendaten, 
Waren oder Dienstleistung sowie Sachbeschädigung an den IT-Systemen und Programmen.

Vertrauensschäden durch Dritte - Cyber Betrug ja ja ja nein nein ja nein ja

Versicherungsschutz besteht für unmittelbar entstandene Vermögensschäden die durch Dritte in Form eines Vermögensde-
liktes begangen werden in der Absicht sich selbst oder Dritte zu bereichern. Darunter fallen Betrug, Urkundenfälschung und 
-unterdrückung, Unterschlagung und Diebstahl von Firmengeldern, Kundendaten, Waren oder Dienstleistung sowie Sachbe-
schädigung an den IT -Systemen und Programmen.

Fake President ja ja nein nein nein nein nein nein

Versicherungsschutz besteht wenn mitversicherte Personen nicht jedoch Repräsentanten arglistig von dritten getäuscht
und dadurch zu Lasten des Versicherten irrtümlich Zahlungen oder Lieferungen bzw. Dienstleistungen durchgeführt
werden.

Was wird geleistet?

kosten für die Krisenberatung zur Schadenabwehr 
und Minderung

ja ja nein nein nein nein nein nein

den durch das Vermögensdelikt enstandenen Schaden ja ja nein nein nein ja, 
teilweise nein nein

Cyber Versicherung Baustein Erpressung 
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CYBER VERSICHERUNGEN - BAUSTEINE 
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Definition

Haftpflichtansprüche aus einem Vermögensschaden 
inkl immateriellen Schaden auch verschuldensunab-
hängig aufgrund der Nachfolgenden Verstöße:

ja ja nein ja immate-
rial? teilweise ja immate-

rial?

Verstöße gegen die Cyber-Sicherheit ja ja nein ja nein ja nein ja

Verstöße gegen den Datenschutz ja ja ja ja nein ja ja ja

Verstöße gegen Geheimhaltungspflichten ja ja ja ja nein ja nein nein

Verstöße gegen Namens- und Persönlichkeitsrechte ja ja nein optional nein ja, Zusatz nein ja

Verstöße durch Werbung und Marketing ja ja nein optional nein ja, Zusatz nein ja

Was wird geleistet?

Prüfung der Haftungsfrage ja ja ja ja nein ja ja ja

Abwehr ungerechtfertigter Ansprüche ja ja ja ja nein ja ja ja

Erfüllung berechtigter Ansprüche ja ja ja ja nein ja ja ja

Straf- oder Bußgelder bei verstößen gegen den Da-
tenshutz

ja nein nein nein nein nein nein nein

Freistellung externer Datenverarbeiter ja nein nein nein nein nein nein nein

Straf- und Ordnungswidrigkeitsrechtsschutz ja ja nein nein nein nein nein nein

Abwehrkosten in Bezug auf behördliche Verfahren ja ja nein ja nein nein ja nein

Vertragsstrafen wegen verzögerter Leistung auf 
Anfrage ja nein nein nein nein nein nein

Vertragstrafen bei Verletzung von Geheimhaltungs-
pflichten

ja ja nein nein nein nein nein nein

2022

60.195

CYBER CRIME
ANZEIGEN

+ 30,4%

Quelle & Tabelle: Öst. Bundeskriminalamt

OBLIEGENHEITEN
Um eine Cyber Versicherung abschließen zu können, müssen Sie mindestens folgende Obliegenheiten erfüllen:

     Anti Virusschutz mit aktuellen Virendatenbanken
     Firewalls an allen Übergängen in das Internet für stationäre Systeme
     Mind. wöchentliche Datensicherung auf externen Datenträger
     Back-up Speicherung außerhalb des Produktivsystems

GEGENÜBERSTELLUNG
CYBER VERSICHERUNGEN - BAUSTEINE 



BURG SINGER KOCH GRUPPE
Hauptstraße 19-21 Top 8
2340 Mödling

Burg Versicherungen GmbH
T +43 2236 41534 F DW 33
E office@burg-singer-koch.at www.burg-singer-koch.at

CYBER CRIME
VERSICHERUNG

PREMIUM VER- UND ABGESICHERT 
IM INTERNET UND BEI CYBER CRIME
Im Internet und bei Cyber Crime braucht es oft mehr als eine Versicherung. Hier brauchen Unternehmer:in-
nen einen Partner, auf dem man sich im Falle des Falles zu 100% verlassen kann. 

Um bei verschiedenen Herausforderungen richtig ver- und auch abgesichert zu sein, bietet die BURG SINGER 
KOCH Gruppe den bestmöglichen Versicherungsschutz zu einer angemessenen Prämie. Und sollte danach 
doch einmal eine unerwartete Wendung kommen, sind wir auch weiterhin für Sie da. 

Außerdem überprüfen wir Ihre Versicherungsverträge regelmäßig, das ist für uns selbstverständlich.

     EINZIGARTIG AM MARKT

     KONKURRENZLOSER DECKUNGSUMFANG

     BESTMÖGLICHE ABSICHERUNG FÜR UNTERNEHMER:INNEN

     INDIVIDUELLE PAKETE

In unserem Unternehmen verwalten wir zahlreiche Kundendaten. Trotz modernster IT-Sicherheitssysteme 
sind wir uns der Gefahr eines Hackerangriffs immer bewusst. 

Unser internationaler IT-Systembetreuer war nach Ansicht und umfangreicher Gegenchecks des Versiche-
rungspakets von BURG SINGER KOCH begeistert.

Mit diesem konkurrenzlosen Deckungsumfang sind wir selbst im worst case bestens abgesichert. “

Thomas Klepits, MA
CEO ideas4you Werbeagentur GmbH 1010 Wien


